Anrufaufzeichnung unter MiFID II

So bereiten Sie Ihr Unternehmen auf MiFID Il vor.
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Die Situation

Die Markets in Financial Instruments Directive (MiFID Il) schreibt allen in der EU agierenden
Wertpapierhandlern vor, ab dem 3. Januar 2018 alle Telefongesprache, die sich auf die An-
nahme, Ubermittlung oder Ausfiihrung von Kundenauftragen beziehen, aufzuzeichnen und
fir mindestens 5 Jahre verschllsselt zu speichern. Flr die betroffenen Wertpapierhauser
und Banken stellt sich somit die Frage welche Telefonmitschnitt-Lésung die richtige ist, oder
ob das von ihnen bereits verwendete System den gesetzlichen Anforderungen gentigt und
weiterhin genutzt werden kann. Dies zu beurteilen, erweist sich bei ndherer Betrachtung als
durchaus schwierig. Das liegt zum einen an den relativ offenen Formulierungen der Richtlinie
selbst, zum anderen kann nicht einzig auf diese zurtickgegriffen werden, da gleichermal3en
Datenschutz- und Arbeitsrechtliche Bestimmungen die Anforderungen prazisieren und
eingehalten werden mussen. Dieses Whitepaper hat den Anspruch, alle einschlagigen An-
forderungen aufzufihren und die entsprechenden technischen Lésungen am Beispiel von

OfficeMaster CallRecording vorzustellen.
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Um ein Telefonmitschnittsystem auf seine MiFID II-Konformi-
tat hin zu Uberprifen, bedarf es zunachst einer Analyse der
rechtlichen Anforderungen. Diese ergeben sich gleichermaf3en
aus der MiFID Il Richtlinie, sowie des Konsultationspapieres der
ESMA und den jeweilig geltenden Gesetzen zum Datenschutz
und Arbeitsrecht. AbschlieBend muss das System hinsichtlich
der individuellen Anforderungen auf seine Wirtschaftlichkeit

und Komfort geprtft werden.

Die rechtlichen Anforderungen

Aufzeichnungspflicht:

Es muss jedes Telefongesprach, das in Bezug zu bestimm-
ten Wertpapierdienstleistungen erfolgt, aufgezeichnet
werden. Dies umfasst genauer alle Gesprache, die sich auf
die Annahme, Ubermittlung oder Ausfuhrung von Kunden-
auftragen beziehen und gilt gleichermafen fur ein- und
ausgehende Rufe, wobei ein tatsachlicher Abschluss des
Geschaftes nicht notwendig ist.

Bei Telefonmitschnittsystemen lassen sich zwei grundsatzli-
che Anséatze unterscheiden: on-demand und automatische

Aufzeichnungen:

On-demand Mitschnittlésungen zeichnen zunéchst keinen
Anruf auf, es sei denn sie werden vom Anwender ,,per Knopf-

druck” gestartet.

Die automatische Losung hingegen, zeichnet grundsatzlich
automatisch jeden Anruf auf. Dabei kénnen jedoch im Vorfeld
Filter gesetzt werden, die die Aufzeichnung der automatischen
Losung auf gewisse Anschlisse, Nummern, Zeiten, etc. be-
schranken.

MIFID Il schreibt an dieser Stelle eine automatische Losung
nicht zwingend vor. Insofern wéare es auch rechtlich zulassig
neben jedes Telefon ein Diktiergerat zu legen und die Mit-
arbeiter anzuweisen, damit die Gespréache aufzuzeichnen.
Gleichwohl ist davon auszugehen, dass Gerichte im Falle einer
Auseinandersetzung mit einem Anleger, dem Wertpapierhand-
ler eine gewisse Naivitat oder Fahrlassigkeit bei der Umset-
zung attestieren werden, wenn dieser die Verantwortung der
Aufzeichnung blind in die Hande seiner Mitarbeiter legt. Das
vereinfachte Beispiel mit dem Diktiergerat macht die grofite
Problematik bei der Suche nach MiFID II-konformen Aufzeich-
nungslosungen deutlich: Nahezu jedes Aufnahmegerat kann
zurecht als ,MiFID II-konform" beworben werden. Dabei wird
bei vielen Losungen - oft bewusst - ein Grofteil der rechtlichen
Anforderungen weg von den technischen Komponenten, hinin
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die Verantwortung des Kunden gelegt. Wenn der technische
Teil der Losung bewusst klein gehalten wird, liegt die eigentliche
Herausforderung in den Arbeits- und Organisationsablaufen
des Wertpapierhandlers und ist somit um ein vielfaches an-
falliger fur Fehler und Rechtsbrtiche.

Die Gefahr des on-demand Systems liegt im Hinblick auf die
gesetzlichen Anforderungen auf der Hand: Da letztlich die
Benutzer den Mitschnitt starten, 6ffnet jene Lésung eine Tur
zu Fehlern und Manipulationsmoglichkeiten. Eben diese wer-
den durch das autonome Starten des automatischen Systems
eliminiert. Ein versehentliches Vergessen und somit Nicht-
Aufzeichnen ist folglich ausgeschlossen. Insbesondere im
Hinblick auf den drastischen Strafrahmen, den MiFID Il far
VerstoRe vorsieht, erscheint es zwingend sich auf eine tech-
nisch-automatisierte Losung zu verlassen, als diese Aufgaben
den betroffenen Mitarbeitern zusatzlich zu ihren bestehenden
Aufgaben aufzublrden. Wir raten daher ausdrtcklich zum
Einrichten einer automatischen Mitschnittléosung.

Datenschutz und Arbeitsrecht einhalten:

MiFID Il fordert eine vollumfangliche Aufzeichnung von Bera-
tungsgesprachen. Die Gesetze zum Datenschutz und Arbeits-
recht verbieten eine solche Aufzeichnung grundsétzlich. Davon
gibt es naturlich Ausnahmen, wie MiFID Il eben selbst eine
solche Ausnahme darstellt. Dies bezieht sich jedoch nur auf
den klar abgesteckten und vom Gesetz, also MiFID I, gewahr-
ten Rahmen. Bildlich gesprochen: auf der einen Seite wacht
MiIFID Il dartber, ob alle einschlagigen Gesprache aufgezeich-
net werden. Auf der anderen Seite wacht der Datenschutz
mit Argus Augen darUber, dass nicht ein bisschen mehr, als
von MiFID Il erlaubt mitgeschnitten wird. Ein Fehler, egal auf
welcher Seite, zieht enorme rechtliche Konsequenzen mit
sich und gilt mithin zu vermeiden. Fur diesen schmalen Grad
ist es unerlasslich, ein automatisiertes System zu nutzen, das
erkennt, welche Anrufe, wann, wie und wo aufzuzeichnen sind
oder eben nicht.

OM CallRecording bietet dafur die Moglichkeiten, ,Prefil-
ter” einzurichten. Uber die Prefilter kann von vornherein
definiert werden, wann welche Anschlisse aufgezeich-
net werden. Zudem lassen sich auch einzelne Nummern
grundséatzlich von der Aufzeichnung ausschlieBen. Von
praktischer Bedeutung ist dies beispielsweise flr Gesprache
mit dem Betriebsrat, der Rechtsabteilung oder wenn es feste
Zeiten gibt, zu denen der Anschluss grundsatzlich nicht fur
aufzeichnungspflichtige Gesprache verwendet wird.
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Organisationsrichtlinien fixieren, Mitarbeiter schulen:

Es liegt auf der Hand, dass auch bei sorgfaltigster Einrich-
tung des Mitschnittsystems ein Einhalten von Aufzeichnungs-
pflichten und —verboten nur erzielt werden kann, wenn alle
betreffenden Mitarbeiter eingehend geschult worden sind.
Eine eingehende Schulung der Mitarbeiter zur Compliance
wird deshalb auch vom Gesetzgeber gefordert.

Auf Aufzeichnung hinweisen:

Eben vor dem Hintergrund, dass MiFID Il zu einer Kollision
von Aufzeichnungspflicht und Aufzeichnungsverboten fuhrt,
schreibt die Richtlinie vor, alle Bestands- und Neukunden da-
rauf hinzuweisen, dass Telefonate aufgezeichnet und gespei-
chert werden. Dazu genugt jedoch eine einmalige Mitteilung
an die Kunden vor Erbringung der Wertpapierdienstleistung.
Diese muss dem jeweiligen Kunden in der Sprache zur Ver-
fugung gestellt werden, in welcher auch seine Wertpapier-
dienstleistungen erfolgen. Eine Sprachansage, wie sie haufig
bei Aufnahmen im Supportbereich zur Qualitatssicherung
verwendet werden, scheidet somit aus praktischen Griinden
aus, sodass dieses Einverstandnis zum Aufzeichnen schriftlich
fixiert werden sollte. Daneben stellt die Hinweispflicht noch
eine weitere Anforderung an die Mitschnittlésung: Es muss
garantiert werden, dass kein Gesprach mit Kunden, die noch
nicht tber die Aufzeichnungspflicht informiert worden sind,
mitgeschnitten werden. Die Prefilter von OM CallRecording
lassen sich so einstellen, dass nur eingetragene Kunden auf-

gezeichnet werden.

Die aufgezeichneten Gesprache sind fiir mindes-
tens fiinf Jahre zu speichern. Die jeweiligen Finan-
zaufsichtsbehdrden kénnen diese Frist nach ihrem
Ermessen auf sieben Jahre verlangern:

Zunéchst sollte eine Analyse des zu erwartenden Anruf- und
somit Datenaufkommens gemacht werden. Professionelle
Mitschnittsysteme, wie OfficeMaster CallRecording, bieten die
Moglichkeit die Qualitat der Audiodateien individuell anzupas-
sen und so bei Bedarf Speicherplatz einzusparen. Auch wenn
es sich anbietet, die Aufzeichnungen verschlisselt auf einem
Network Share dauerhaft zu speichern, sollte der Mitschnitt im
Moment des Aufzeichnens (auch) lokal abgelegt werden. Nur
so kann verhindert werden, dass bei Ubertragungsproblemen
die Aufzeichnung unwiderruflich verschwindet.

Daneben muss das System gewahrleisten, dass es stets geni-
gend Speicherplatz fur neue Aufzeichnungen bereithalt und
nicht aus Mangel desgleichen ein Mitschnitt nicht erfolgt. Dafar
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bietet sich ein Quotamechanismus an, der nach Erreichen einer
definierbaren Kapazitat oder Zeit die lokalen Aufzeichnungen
Uberschreibt, nachdem sie erfolgreich im Network Share ge-

speichert wurden.

Auf Aufforderung der Finanzaufsicht oder des
Kunden, sind die Aufzeichnungen diesem schnellst-
maoglich zu iibergeben:

Hinter diesem Punkt verbergen sich gleich mehrere Anforde-
rungen bezuglich der Verwaltung der Mitschnitte:

1. Effektives Verwaltungsprogramm (,Mitschnittfinder")
2. Zukunftssicheres Format
3. Erweiterte Sicherheitsanforderungen bei der Ubermittlung

zu 1: Bereits beim Aufzeichnen mussen die Audiofiles in der
Form mit Metadaten versehen werden, dass sie spater auch
unter Millionen von Dateien schnell und zuverlassig wieder-
gefunden werden kénnen. Um diese Suche effektiv halten zu
konnen, muss das System eine Vielzahl von Suchparametern
gewahrleisten (Zeit, Datum, Zeitraume, Anschltsse, Nummern,
Rufrichtungen, etc.)

zu 2: Die Dateien selbst mussen in einem Format gespeichert
werden, sodass diese auch zukUnftig einfach von Behoérden
oder Kunden getffnet werden kdnnen. Hierzu empfehlen sich
gangige Formate, wie .wav, die von den meisten Playern unter-
stutzt werden und zudem verschiedene Qualitatsstandards
bieten.

zu 3: Die Aufzeichnungen missen verschltsselt werden. Das
muss insbesondere auch fur die Ubermittlung gelten. In dem
Moment des Ubersendens, ist die Datei fur unberechtigte
Eingriffe Dritter am anfalligsten. Insofern muss die Aufzeich-
nung auch in dieser Zeit noch verschlisselt sein und nur vom
berechtigten Empfénger entschlisselt und abgespielt werden

kéonnen.

Die Aufzeichnungen miissen vor Manipulationen
praventiv geschiitzt werden. Dariiber hinaus wird
verlangt, dass im Falle einer erfolgten Manipulation
diese einfach und schnell festzustellen ist:

Ein gutes Call Recording System schtitzt die Dateien schon vor
deren Aufzeichnung. Dazu werden durch eine intelligente Nut-
zerverwaltung die Zugriffsrechte der verschiedenen Anwender
und Administratoren definiert. Das bietet die Moglichkeit, auch
an Nutzer mit eingeschrankten Zugriffsrechten Verwaltungs-
aufgaben zu Ubertragen, ohne die Aufzeichnungen dabei einem
erhohtem Manipulationsrisiko auszusetzen. Dieses Risiko
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wird dadurch weiter reduziert, dass jede Aufzeichnung ver-
schlusselt ist.

Auch wenn die oben genannten Sicherheitsvorkehrungen
getroffen sind, muss fur den Fall einer nachtraglichen Ver-
anderung der Aufzeichnungen dies leicht festzustellen sein.
OM CallRecording gewahrleistet dies durch die Fingerprint
Funktion. Die vorliegenden Aufzeichnungen in der Datenbank
werden dazu mit einem beim Erstellen angelegten Schltssel
verglichen. Sollte die Datei nachtraglich manipuliert worden
sein, wird durch eine einfache Symbolik darauf hingewiesen.
Dadurch kénnen Sicherheitslicken schnell erkannt und ge-
schlossen werden.

Okonomische Kriterien

Neben den rechtlichen Anforderungen ergeben sich noch
praxisrelevante Kriterien, die den Umgang mit dem System
einfacher und kostengunstiger machen kénnen.

Zentrale Verwaltung:

Die strengen rechtlichen Anforderung an die Mitschnittlésung
machen diese zu einem hochkomplexen System. Insbesondere
die Krierien zum Schutze der gespeicherten Aufzeichnun-
gen gebieten es Wartungs- und Verwaltungsaufgaben von
einem versierten Administrator durchftihren zu lassen. Es
liegt dabei auf der Hand, dass die Folgekosten der gesamten
Losung dabei schnell steigen kdbnnen, wenn ein Unterneh-
men mehrere Standorte an das Mitschnittsystem anbinden
muss. Der Schlussel zur Kosteneffizenz bei gleichzeitiger
Steigerung der Sicherheit liegt in einer zentralen Verwaltung.
OM CallRecording ermoglicht es beispielsweise, die Aufzeich-
nungen von anderen Standorten mit Hilfe eines Collector
Service automatisch von diesen zu sammeln und auf einem
zentralen Network Share zusammenzufuhren. Durch den
Automatismus entfallt Verwaltungsarbeit an den jeweiligen
Standorten. Zudem kénnen diese so nicht auf die Aufzeich-
nung einwirken, sodass das Manipulations- und Fehlerrisiko
gleichzeitig weiter reduziert wird.

Starker Partner, schneller Support:

Um ein rechtssicheres Mitschnittsystem in die bestehende
Telekommunikationsinfrastruktur eines Unternehmens er-
folgreich einzubinden, bedarf es eines versierten Partners vor
Ort. Gleiches gilt auch ftr den Support. Dieser muss schnell
erreichbar sein und etwaige Probleme beheben kdnnen. Bei
der Beurteilung eines Mitschnittsystems hinsichtlich seiner
MiFID II-Kompatibilitat spielt die Frage des Umgangs mit mog-
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lichen Ausfallen eine entscheidende Rolle. Wer dies bereits
bei der Auswahl der Lésung nicht beachtet, sieht sich im Scha-
densfall schnell dem Vorwurf der Fahrlassigkeit ausgesetzt.

Wann sollte ich Handeln?

Als EU Richtlinie entfaltet MiFID Il grundsatzlich keine direkte
Wirkung innerhalb der Mitgliedsstaaten. Sie stellt vielmehr
eine Aufforderung an die nationalen Gesetzgeber dar, diese in
geltendes nationales Recht umzusetzen. In Deutschland wird
dies durch eine Novellierung des Wertpapierhandelsgesetzes
(WpHG) erfolgen. Insofern stellt sich die Frage, ob die betroffe-
nen Unternehmen bereits jetzt, vor der Neufassung des WpHG,
sich um die Integration einer Telefonmitschnittlosung kiim-
mern sollten. Fur ein Abwarten spricht nattrlich die Tatsache,
dass es letztlich das WpHG und nicht MiFID Il sein wird, an dem
sich die Call Recording Losung messen lassen muss. Insofern
scheint es naheliegend, auf eben dieses Gesetz zu warten
und dann alle tatsachlichen Anforderungen abzuarbeiten.
Durch das Verschieben des Inkrafttreten von MiFID Il auf den
03.01.2018 haben nicht nur die betroffenen Wertpapierhandler
eine Fristverlangerung erhalten, sondern auch gleichzeitig die
nationalen Gesetzgeber der EU- Mitgliedstaaten. Diese haben
in der Umsetzung der Richtlinie freie Hand, mussen jedoch den
Mindestanforderungen aus MiFID Il gentigen. Das hei3t konkret
aus Sicht der Betroffenen: Das WpHG wird nicht tberraschend

Jlascher® werden als das, was durch MiFID Il bereits jetzt zu

erwarten ist, kdnnte aber durchaus strengere Regelungen
beinhalten. Insofern lassen sich mit den bekannten MiFID Il
Regelungen bereits die Mindestanforderungen der nationalen
Gesetze abgrenzen. Dass das WpHG, wie oben beschrieben,
Uber eben diese Mindestanforderungen hinausgehen kénnte,
lasst sich bereits in dem Gesetzesentwurf erkennen. Demnach
soll die Aufzeichnungspflicht nicht nur bei Ordererteilungen
greifen, sondern auch bei Beratungsgesprachen. Insofern ist
es ratsam, eine geeignete Mitschnittlésung schnellstmoéglich
zu integrieren. Nur so ist es moglich bei einer Anpassung der
Grundanforderung durch das WpHG diesen in technischer Wei-
se gerecht zu werden. Es gilt, ein redundantes System bis zum
03.01.2018 in Betrieb genommen zu haben. Das hei3t auch,
dass bis dahin Systemtests, Mitarbeiterschulungen, Stress-
tests erfolgt und Compliance-Regelungen etabliert und in den
Betriebsablauf integriert sein mtissen. Nicht zuletzt wegen der
bereits erfolgten Verlangerung der Umsetzung zum Januar
2018 ist nicht davon auszugehen, dass die Aufsichtsbehorden
eine weitere ,Gnadenfrist” gewahren werden. Wer sich jetzt
informiert und eine individuell abgestimmte Losung installiert,
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sichert sich einen entscheidenden Wettbewerbsvorteil und
kann dem 03.01.2018 entspannt entgegen sehen.

Sofern Sie von der ISDN Abschaltung durch die Deutsche
Telekom zum 01.01.2018 betroffen sind, empfiehlt es sich die
Umstellung auf All-IP mit dem Installieren der Callrecording
Losung zu verbinden. So bietet Ihne unsere OfficeMaster
Appliance die Moglichkeit, beide Probleme mit nur einem Ge-
rat zu beheben! Gegenuber einer seperaten Losung entfallen

dadurch doppelte Hardwarekosten.

Uber Ferrari electronic

Ferrari electronic ist ein fuhrender deutscher Hersteller von
Hard- und Software fur Unified Communications. Die Produkt-
familie OfficeMaster integriert Fax, SMS und Voicemail in alle
bekannten E-Mail- und Anwendungssysteme. Die Hardware
verbindet die Telekommunikationsinfrastrukturen von Un-
ternehmen nahtlos mit der vorhandenen Informationstech-

STEPHAN LESCHKE

CEO

nologie. Kunden erreichen dadurch eine héhere Effizienz und
schlankere Geschaftsprozesse.

Im August 2014 hat Ferrari electronic die innoventif Ltd. akqui-
riert und das Portfolio um Telefonmitschnittlésungen erwei-
tert. Somit ist Telefonmitschnitt, OfficeMaster CallRecording,
heute integraler Bestandteil von Ferrari electronic Losungen
fur Unified Communications. Unternehmen kdnnen mit einem
guten System ihren Vertrieb, ihre Servicequalitat und ihre
Prozesse optimieren.

Forschung, Entwicklung und Support der Ferrari electronic
AG sind vollstandig am Firmensitz in Teltow bei Berlin an-
gesiedelt. Als Pionier fur Computerfax hat sich Ferrari elec-
tronic seit 1989 einen Namen gemacht und ist bis heute in
diesem Bereich Markt- und Technologieftihrer. Mittlerweile
nutzen mehr als 50.000 Unternehmen mit ca. 5 Millionen
Anwendern Unified-Communications-Produkte von Ferrari
electronic. Der Kundenstamm besteht aus Organisationen
aller Branchen und GréBenordnungen. Zu den namhaftesten
gehoren Allianz Suisse, Asklepios Kliniken, Boehringer Ingel-
heim Pharma GmbH & Co. KG, EUROVIA, European School
for Management and Technology, Griesson - de Beukelaer,
Osterreichische Kontrollbank AG, Stadthalle Wien und Tech-
niker Krankenkassez.

Kontakt:

T +49332845590

F +493328 455960

M info@ferrari-electronic.de

) Das Mitschneiden von Telefonaten ist heute in vielen Branchen tblich. Bei

telefonisch ausgefuhrten Bankgeschaften ist der Mitschnitt aus Grinden

der Nachweisbarkeit sogar rechtlich verpflichtend. Besonders praktisch

sind Mitschnittprodukte, wie Produkte des OM CallRecording Portfolios

von Ferrari electronic, die sich in die bestehende ITK-Losung integrieren

lassen, um Telefonate professionell, zuverlassig und rechtskonformin

den eigenen Raumlichkeiten mitzuschneiden.
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